Manual para descargar el certificado
digital de ST3 Elkartea
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1. Certificado digital®

Un Certificado Digital es un documento digital mediante el cual un tercero confiable (una
autoridad de certificacidon) garantiza la vinculacion entre la identidad de un sujeto o entidad y

su clave publica.

1.1 Formato del certificado digital

Un certificado emitido por una entidad de certificacién autorizada, ademas de estar firmado
digitalmente por ésta, contiene por lo menos:

- Nombre, direccion y domicilio de la persona que lo suscribe.

- Identificacion de la persona que lo suscribe nombrado en el certificado.

- El nombre, la direccion y el lugar donde realiza actividades la entidad de certificacion.
- La clave publica de la persona usuaria.

- La metodologia para verificar la firma digital de la persona que lo suscribe impuesta en el
mensaje de datos.

- El nimero de serie del certificado.

- Fecha de emisién y expiracion del certificado.

1.2 Evitar problema con el certificado digital

Una vez que obtienes el certificado digital de ST3 Elkartea tienes la seguridad de entrar en

un lugar de confianza y evitas que el sistema muestre un mensaje de sitio web no
recomendado como este:

@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de
confianza.

El certificado de seguridad de este sitio web expird o todavia no es valido.

Este sitio web presentd un certificado de seguridad emitido para una direccion de sitio web
diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de
interceptar cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
@ Haga clic aqui para cerrar esta pagina web.

& vaya a este sitio web (no recomendado).

as informacion

! Definicion de Wikipedia. http://es.wikipedia.org/wiki/Certificado_digital
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2. Descarga del certificado digital

Para descargar el certificado debes pulsar al enlace de descarga del cerficado de St3Elkartea.

Seguidamente aparece una ventana con la advertencia de seguridad de descarga de archivos
para abrir o guardar el archivo del certificado (con extension .cer).

Advertencia de seguridad de Descarga de archivos x|

iDesea abrir o guardar este archivo?

Mambre: ca_st3.cer
Tipo: Certificado de seguridad, 1,59 KB
Dies v, st3elkartea. net

S

[Fuardar Cancelar

- Aunque log archivioz procedentes de Internet pueden zer dtiles, este
tipo de archivo puede llegar a dafiar el equipo. S5ino confia en el
angen, no abra ni guarde este software. jCul ez el nesgo?

Una vez abierto el archivo, aparece la informacion del certificado para que compruebes que
realmente se va a instalar el certificado digital de ST3 Elkartea
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zeneral | Detalles I Ruta de certificacian |

@x’ Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: 3T3 Elkartea

Emitido por 573 Elkartea

valido desde 27/07/2007 hasta 27/07/2017

| Instalar certificada. .. I Declaracitn del emisar, |
| [
‘\-J Acepkar |

Una vez comprobado que el certificado esta emitido por ST3 Elkartea se comienza a instalar
el certificado a través de un asistente para importacion de certificados.

Asistente para importacion de certificados x|

Este es el Asistente para
importacion de certificaclos

Este asistente le ayuda a copiar certificados, liskas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacidn de su identidad v
contiene informacion que se utiliza para proteger datas o
para establecer conexiones de red sequras. Un almacén
de certificados es el drea del siskema donde se guardan
los certificados.

Haga clic en Siguiente para continuar,

< Atras I Sig=.|]h.=nte = I Cancelar
A
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Con ayuda del asistente se va importando el certificado digital, por defecto, tienes la opcion
de guardar el certificado segun el tipo?).

Asistente para importacion de certificados |

Almacén de certificados
Los almacenes de certificados son Areas del sistema donde se guardan los certificados,

Windows puede seleccionar aukomaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificada,

@eleccinnar autornaticamente el almacén de certificados en base al tipo de certificado
" Colocar todos los certificados en el siguiente almacén

Almacen de certificados:

I Examinar.. . |

< fAtras I Siguignte = I Cancelar |

x|

Finalizacion del Asistente para
importacion de certificados

Ha completada con &xito el Asistente para importacion de
certificados,

Ha especificado |a siguiente configur acion:

Almacén de certificados seleccionado  Determinado de fo
Contenido Certificado

< | -

< Akras | Finalizar | Cancelar |

d

2 Existen diferentes tipos de certificado digitales en funcién de la informacion que contiene cada unoy a
nombre de quién se emite el certificado (certificado de servidor seguro, de firma de codigo personal,
pertenencia a empresa, representante o persona juridica)
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Es importante que al descargar el certificado digital tengas en cuenta que la huella® digital
sea la correspondiente a St3 Elkartea.

BOB424FB 2E63AEEO DBDB73D8 B845A424 5B21AEDB

Advertencia de seguridad |
"j Esté a punto de instalar un certificado desde una autoridad de certificadas (CA) que afirma representar a:
= 5T3 Elkartea

Windows no puede validar que el certificado procede realmente de "ST3 Elkartea”. Pongase en contacto con "ST3 Elkartea” para confirmar su origen, E
siguiente nimero le ayudard en este proceso:

Huella digital {shal}): B9B424FE ZEA3AEED DEDB73DE BR45A424 SBZ21AEDE

-

Advertencia: -
Siinstala este cefgalcado de raiz, Windows confiard automaticamente en cualguier certificado emitido por esta CA. La instalacion de un certificado con
una huella digital sin confirmar supone un riesgo para la sequridad, Al hacer clic en "5, asume este riesgo.

iDeses inskalar este certificado?

Mo

Una vez que se siguen las instrucciones del asistente, se informa de la finalizacion de la
importacion del certificado correctamente para que termines por aceptar y concluir la
instalacion.

Certificado 2xl Certificado x|
General |Detalles I Ruta de certificacidn General |Detalles | Ruta de cettificacidn |
- =
—:1 Informacién del certificado =-:1 Informacién del certificado

Este certificado esta destinado a los siguientes propdsitos: Este certificado esta destinado a los siguientes propasitos:
+Todas las directivas de emisidn +Todas las directivas de emisidn
+Todas las directivas de la aplicacion +Todas las directivas de la aplicacién

Asistente para importacion de ce ll

\!‘) La impartacion se completd correctamente,

— Acepkar I —

1 Enviado a: 5T3 Elkartea
[y
Emitido por 573 Elkartea Emitido por 5T3 Elkartea
¥ilido desde 27/07/2007 hasta 27/07/2017 Yalido desde 27/07/2007 hasta 27/07/2017

Instalar certificado. .. Declaracion del emisar: | Instalar certificado. .. I Declaracion del emisar |

Aceptar | AcentarJ
Tl

3 La huella digital es un mecanismo para defender los derechos de autor y combatir la pirateria que
consiste en introducir una serie de bits imperceptibles sobre un producto de soporte electréonico (CD-
ROM, DVD,...) de forma que se puedan detectar las copias ilegales.

La intencion de la tecnologia de huella digital es identificar de manera precisa y Unica a una persona
por medio de su huella digital. Certificando la autenticidad de las personas de manera Unica e
inconfundible por medio de un dispositivo electronico que captura la huella digital y de un programa
que realiza la verificacion. (Definicion de Wikipedia. http://es.wikipedia.org/wiki/Certificado_digital).
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